WTi w wersiji kontenerowej i przenosnej

W sktad WTiwchodza:

= urzadzenia teleinformatyczne w wykonaniu militarnym,
stanowigce zasadnicze / weztowe militarne komponenty
sprzetowe: routery dostepowe i szkieletowe, serwery, przetaczniki
dostepowe, firewall-e, macierze dyskowe, mostki wideo-
konferencyjne oraz wynosne moduty/przetgczniki/konwertery
(DSL, swiattowodowe oraz WLAN);

= oprogramowanie uzytkowe i systemowe, zapewniajgce m.in.
mozliwosc jednolitego zarzadzania i konfigurowania ww. urzadzen,
a takze projektowania oraz monitorowania ich i sieci
teleinformatycznych, w ktérych one pracuja;

» urzadzenia konicowe i peryferyjne (rowniez w wykonaniu
militarnym): zestawy komputerowe stanowiska pracy, telefony IP,
monitory LCD, klawiatury, drukarki, klucze sprzetowe, maszty
teleskopowe, polowe kable swiattowodowe i skretkowe, zwijaki
plecakowe, przedtuzacze i listwy zasilajace, adaptery
przytaczeniowe, a takze okablowanie systemowe;

kontener 20-stopowy (aparatownia) z trzema stanowiskami
pracy, posadowiony na pojezdzie - dotyczy WTi w wersii
kontenerowej;

dedykowane, specjalnie zaprojektowane opakowania transporto-
we dla wszystkich komponentéw sprzetowych - dotyczy WTi
W wersji przenosne;j.
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GLOWNE FUNKCJONALNOSCI

Przedmiotowe WTi zapewniaja szeroki zakres mozliwosci

taktyczno-technicznych, zgodnych z wymaganiami resortu ON.

Najwazniejsze z nich to:

= budowa skalowalnych, wieloustugowych, wielosegmentowych
i wydajnych polowych sieci teleinformatycznych (przewodowych
ibezprzewodowych), w tym punktéw dystrybucyjnych;

= mozliwosc potaczenia i integracji z innymi systemami
eksploatowanymi w SZ RP (np.: ZWT JASMIN, HMS C3IS JASMIN,
tEBA/MCCIS, DUNAJ/ACCS, ICC oraz tOWCZA, REGA, TOPAZ,
PRZEBISNIEG, BREN, Aparatownia RWLC-10T ver.2010, ZWD-3,
PPTS-1.8 ver.l i2 oraz MTS-4.6), platformami mobilnymi
w oparciu o protokoty opisane w polskich normach obronnychi/lub
dokumentach NATO (STANAG i AJP), a takze cywilnymi
rozwiazaniami telekomunikacyjnymi (np.: IEEE, ETSI i RFC)
stosowanymiréwniez w wojskowych systemachIT;
szeroka interoperacyjnosc i kompatybilnos¢ dzieki zastosowaniu
wielu protokotéw komunikacyjnych i routingu: OSPFv2, OSPFV3,
BGPv4, EIGRP, PIM, BGP-4 (MEXT-BGP4 — m.in. IPv6), RIPV1, RIPv2,
EGP, HELLO, IGMPv2, IGMPv3 IPv6, MLDv1, MLDv2, SNMPv,
SNMPv2, SNMPv3, IPv4, IPv6, DHCP IPv6 oraz stosowaniu
militarnych (STANAG 4640, 4642 i 4644), a takze niemilitarnych
stykéw transmisyjnych z innymi systemami (interfejsy: Ethernet,
E1 /G703, G.704/, SDSL, V.35, V.24, V.36, 10G Base-SR,
1000 Base-5X 100 Base-FX);

= wysoka jakos¢ (poprzez zaimplementowany QoS - Quality of
Service) i predkos¢ transmisji danych (w zakresie: tacznosci foni-
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cznej IP, wymiany poczty elektronicznej, dystrybucji plikéw i ustugi
wideokonferencii) e maksymalnej przepustowosci do 10 Ghit/s;
wysoki poziom bezpieczenstwa teleinformatycznego poprzez
implementacje i wykaorzystanie m.in.: portéw typu Mirroring,
wykrywania wtaman w systemie IDS, serwera uwierzytelniajacego
RADIUS, kontroli dostepu na poziomie portu EAPol (IEEE 802.1X),
macierzy dyskowych, protokotu IPSec przy tworzeniu
bezpiecznych sieci VPN, a takze kontrolowanego dostepu
uzytkownikdw do wszystkich zasobdw i ustug sieciowych;

wysoka trwatos¢ i odpornos¢ konstrukcyjno-mechaniczna
(rowniez w przypadku wieloletniego sktadowania i czestego
transportu ladowego/morskiego/lotniczego), a takze ergonomia
i estetyka techniczna niniejszych wyrobéw oraz urzadzen
wchodzacych wich sktad;

wysoki poziom bezpieczenstwa fizycznego dzieki zastosowaniu
np.: odpowiedniej ochrony przeciwpozarowe| (przeciwzwarciowej,
przeciwprzeciazeniowej i przeciprzepieciowej), systemow zasilania
awaryjnegoiuziemienia;

nowoczesna, elastyczna i modutowa budowa niniejszych
wyrohéw oraz ich komponentéw sprzetowo-programowych,
zapewniajaca szybka, tatwa oraz skalowalna rozbudowe systemu
teleinformatycznego, a takze sprawne i szybkie serwisowanie
urzadzen WTi (m.in. poprzez zastosowanie zamiennych
urzadzen/blokdéw funkcjonalnych pomiedzy WTi w wersji
konteneroweja WTiw wersiji przenosnej).

Wezty Teleinformatyczne JASMIN w wersiji kontenerowej i prze-
nosnej (zwane réwniez WTi JASMIN w wersiji kontenerowej i prze-
nosnej) to najnowsze] generacji wysokowydajne i innowacyjne
wojskowe rezwiazania ICT (sprzetowe i programowe) zapewniajace
nowoczesna, mobilna, sieciocentryczna i bezpieczng infrastrukture
teleinformatyczng dla systemu dowodzenia i tacznosci Sit
Zbrojnych RP na poziomach: operacyjnym i taktycznym. Umozli-
wiaja one m.in. rozwijanie i funkcjonowanie wydajnego militarnego
systemu ICT (dowodzenia i tacznosci) w federacyjnej przestrzeni
operacyjnej, zgodnej z biezacymi oraz przysztymi wymogamiiteracii
FMN (Federated Mission Networking), np. Polish Mission Network,
zapewniajacych przetwarzanie informacji niejawnych do klauzuli
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TAINE lub NATO SECRET lub EU SECRET/SECRET UE wtacznie. Jest
to mozliwe poprzez zapewnienie wysokiego poziomu
bezpieczenistwa w zakresie: przetwarzanych informacji, m.in.
zastosowania urzadzen sieciowych spetniajacych wymagania
Z0BT-500A dla poziomu TPZU-2 - odpowiednika NATO SDIP-27
Level B, a takze zawarte w najnowszej wersiji profilu bezpieczeristwa
,collaborative Protection Profile for Network Devices v.2.2e”
zgodnie z miedzynarodowym porozumieniem Common Criteria
Recognition Arrangement (CCRA). Ponadto zapewniaja wysoki
poziom rowniez w zakresie cyberbezpieczeristwa, potwierdzony
stosownymi badaniami oraz testami, takze penetracyjnymi
i podatnosciowymi.
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WEZEL TELEINFORMATYGZNY
_wwersji przenosnej =

Omawiane innowacyjne wezty zapewniaja rowniez np.:
= dowiazanie stanowisk dowodzenia (SD) do zintegrowanej polowo-
stacjonarne] infrastruktury teleinformatycznej Sit Zbrojnych RP
lub operatoréw telekomunikacyjnych (m.in. podczas realizacji
zadan reagowania kryzysowego wspolnie z uktadem poza-
militarnym):;

instalowanie i sprawna prace zautomatyzowanych systemow
dowodzenia, aktualnie gtéwnie HMS C31S JASMIN (Zautormatyzo-
wanego Systemu Zarzadzania Walka Poziomu Operacyjnego /
Taktycznego, szeroko wykorzystywanego w WP), poniewaz te
WTi sa specjalnie zaprojektowane aby byty w petni spéjne /
zunifikowane z tym programowym SpW, zwtaszcza

w zakresie jednolitego zarzadzania tymi wyrobami techniki
wojskowej;

= warunki do tworzenia doraznych srodowisk laboratoryjnych
(testowych) na potrzeby weryfikacji, certyfikacii itp. systeméw:
wsparcia dowodzenia lub kierowania srodkami walki;
infrastrukture teleinformatyczng i realizacje szkolen lub éwiczen
wojskowych;

= ich wykorzystanie do integraciji SD z sensoramii efektorami;
jednolite (takze zaawansowane) zarzadzanie (w tym konfiguro-
wanie i monitorowanie pracy) komponentéw sprzetowych
i programowych tych WTi oraz duzej ilosci rozwiazan JASMINa
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Przykiadowe ukompletowanie Weziow Teleinformatycznych
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GENERACII

WEZLY TELEINFORMATYCZNE
WDRAZANE

DO Sit ZBROJNYCH RP
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posiada zaimplementowane liczne mechanizmy i standardy hezpieczenstwa, a takze ich urzadzenia sieciowe
speiniaja wymagania zawarte w profilu hezpieczenstwa "collaborative Protection Profile for Network Devices v. 2.2e"
zgodnie z miedzynarodowym porozumieniem Gommon Criteria Recognition Arrangement (GCRA)

Komponenty sprzetowe WTi w wersji kontenerowej i przenosnej przeznaczone sa do eksploatacji na makroklimatycznych obszarach kuli ziemskiej
0 kiimatach: umiarkowanym, zimnym oraz tropikalnym suchym i wilgotnym. Wg kiasyfikacji NO-06-A101i NO-06-A103 zaliczaja sie do urzadzen grup: N.6-0-1I-A, N.7-0-1I-A i N.14-0-1I-A
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