Wielosrodowiskowy Zautomatyzowany System Zarzadzania Kryzysowego

Wielosrodowiskowy Zautomatyzowany System Zarzadzania Kryzyso-
wego JASMIN (SZK JASMIN) to innowacyjne oraz rozlegle dziatajace
rozwiazanie, dedykowane dla struktur krajowego systemu zarzadzania
kryzysowego, NATO i UE. Zapewnia kompleksowe wsparcie dziatan
organéw administracji publicznej oraz Sit Zbrojnych RP (w tym dla
jednostek Obrony Terytorialnej) podczas sytuacji ratowniczych i/lub
kryzysowych oraz dziatan prewencyjnych. System ten wspiera
procesy zarzadzania, planowania, dowodzenia, kierowania, a takze
monitorowania (obrazowania) rzeczywistych zagrozen o charakterze
niemilitarnym oraz polityczno-militarnym.

Uzytkownikami tego rozwiazania moga byc jednostki i komarki organiza-
cyjne: stuzb publicznych (np. Policji, Strazy Pozarnej, Ratownictwa
Medycznego, Centréow Zarzadzania Kryzysowego wszystkich szczebli
araz pozostatych struktur dziatajacych w czasie sytuacii kryzysowych),
a takze resortu Obrony Narodowej (np.: Sztabu Kryzysowego, Centrow
i Zespotow Zarzadzania Kryzysowego oraz Wojskowych Zgrupowan
Zadaniowych).
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SZK JASMIN jest systemem sktadajacym sie ze specjalistycznego
oprogramowania oraz dedykowanego sprzetu IT, umozliwiajacego
globalne zarzadzanie kryzysowe - w tym monitorowanie stanu sit
i srodkéw wydzielonych do reagowania kryzysowego - na terenie catego
kraju. Rozwigzanie to jest zintegrowane / wspétpracuje z pozostatymi
systemami / komponentami programowymi Systemu Wspomagania
Dowodzenia C3IS JASMIN (w zaleznosci od potrzeb moze tez np.
wykorzystywac wybrane ich funkcjonalnosci) oraz Systemem
Bezpiecznej Wymiany Informaciji (SBWI), ktéry jest od kilkunastu lat
w trybie ciagtym z powodzeniem eksploatowany w strukturach
rzadowych, jednostkach i instytucjach im podlegtych, w tym w MON,
gdzie funkcjonuje pod skrécona nazwa SARON i stanowi zasadnicza
resortowq platforme / siec teleinformatyczna, ktora zapewnia m.in.:
grupowe powiadamianie i alarmowanie, a takze wymiane informacji
(w przypadku potrzeby réwniez niejawnych) pomiedzy dyzurnymi
stuzbami operacyjnymi.

www.TELDAT.com.pl



GLOWNE FUNKCJONALNOSCI

= planowanie, wspomaganie, kierowanie i koordynacja dziatan, poprzez m.in.: = integracja i wspotpraca z bezzatogowymi statkami powietrznymi w zakresie

mechanizmy optymalizacji rozwiazan (narzedzia kalkulacji, weryfikacii i symulacii),

dynamiczne tworzenie zestawienia sit i srodkdw, opracowywanie wariantow

dziatan, plany zabezpieczenia logistycznegoitp.;

gromadzenie, przetwarzanie i dystrybucja informacji o prowadzonych akcjach

ratowniczych w zakresie:

- incydentéw (np. zaktdcen bezpieczeristwa i porzadku publicznego),

- zdarzen (np.: skazen uje¢ wody oraz pozaréw lasow i/lub terendw
przemystowych),

- zagrozen (np.. epidemiologicznych, terrorystycznych lub zwigzanych
zmozliwoscig zawalenia mostow),

- informacji o terenie (np.. obszarach zalewowych, stanie watow
przeciwpowodziowych oraz skazeniu chemicznym),

— informaciji o ludnosci (np. lokalizacji i ilosci 0s6b pozostajgcych w budynkach,
w celu dostarczenia im zywnosci lub ewakuacji),

- informaciji o zasobach (np. ludzkich, obiektach, jednostkach, sprzecie i srodkach
ochrony);

automatyczne i biezace raportowanie o stanie prowadzonych dziatari oraz

dostepnych zasobach w zespotach ratowniczych;

sprawne przekazywanie wybranym adresatom (strukturom, jednostkom orazich

stanom osobowym., a takze w razie potrzeby ludnosci) waznych w danej chwili

informacji (alarmow, réznego rodzaju powiadomien o zagrozeniach, polecen,

meldunkow, raportéw itp.) praktycznie w dowolne miejsce ich aktualnego

usytuowania;

wspoétpraca z systemami innych resortow (w tym: Rzadowego Centrum

Bezpieczeristwa, Instytutu Meteorologii i Gospodarki Wodnej, Paristwowej Strazy

Pozarnej, Policji, Paristwowego Ratownictwa Medycznego, Strazy Granicznej itp.)

poprzez zastosowanie scentralizowanego portalu WWW, umozliwiajacego

m.in. wspotdzielenie dokumentdw i zautomatyzowana dwukierunkowa wymiane

danychz SZK JASMIN;

wysoki poziom bezpieczenistwa poprzez zapewnienie wieloklauzulowej wymiany

i przetwarzaniainformaciji (w tym rowniez w sieciach niejawnych), poprzez zasto-

sowanie odpowiednich mechanizmdw: etykietowania, szyfrowania, uwierzytelnia-

nia i kontroli dostepu w sieciach teleinformatycznych (np.: zgodnych z koncepcja

NATO XML Labelling, infrastruktury klucza publicznego PKI, VPN, IPSeci TLS/SSL);

obrazowanie i monitorowanie na cyfrowych podktadach mapowych rzeczy-

wistych sytuacji ratowniczych / kryzysowych na podstawie informacji GPS,

danych wprowadzonych przez m.in. zotnierzy / funkcjonariuszy / ratownikéw,

atakze obrazéw videoizdje¢ zmiejsca akcji;
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biezacej transmisji obrazu wideo z terenéw / obszaréw objetych kwarantanna,
akcjami poszukiwawczo-ratowniczymi, pozarami, powodziamiitp.;

modutowa architektura systemu zapewniajgca dedykowane: oprogramowanie
klienckie i serwerowe, funkcjonalnosci oraz ustugi dla personelu lokalnego
(realizujgcego proces zarzadzania kryzysowego) i zdalnego (dziatajacego
w terenie), a takze umozliwigjaca elastyczna i tatwa rozbudowe o nowe
mozliwosci oraz dodatkowe miejsca pracy:

szeroka interoperacyjnos¢ systemu gwarantujgca wymiane informacji
z systemami resortu Obrony Narodowej, NATO i UE, dzieki zaimplementowanym
standardom: MIP DEM B3.1, NFFI i FF-MTF (STANAG 5527), Link 16 - JREAP-C
(STANAG 55161 STANAG 5518), VMF, NVG i JIPS, ADatP-3 (B11C/F, B12.2, B13.1i B14)
- STANAG 5510, JDSSEM (STANAG 4677), BRM (autorski i unikalny protokét
replikacji danych na waskopasmowych srodkach tacznosci), HLA, DIS, SMTP, CBRN
(ATP45), OTH-GOLD, WMTS, WMS i WMF, KML, KMZ oraz APP-6(A)/(B)/(C)/(D);
szeroki wachlarz ustug sieciowych: rozmowy gtosowe w technologii IP (VolP),
wideokonferencje (VTC), transmisja strumieniowa audio/wideo (RTMP), poczta
elektroniczna (e-mail), portal WWW, rozmowy tekstowe (CHAT), FAX itp.;
automatyczna i efektywna wymiana informacii poprzez dowolne srodki radiowe
(réwniez w kanatach o niskiej przepustowoscii wysokich zaktéceniach);
wykorzystanie dostepnych mediéw telekomunikacyjnych, np. sieci komérko-
wych GSM/LTE/CDMA i publicznych PSTN oraz VolP;

zarzadzanie wszystkimi zasobami systemu (ustugami, urzadzeniami teleinforma-
tycznymiikontami uzytkownikow);

zautomatyzowane mechanizmy i ustugi replikacji oraz archiwizacji danych
(wszystkich zdarzen) w catym systemie;

zdolnosc szybkiego i wygodnego dotaczania stuzb ratowniczych i kryzysowych
do systemu poprzez wykorzystanie aplikacji mobilnej zainstalowanej
na wspotczesnych smartfonach, co umozliwia znaczace zautomatyzowanie
procesu pozyskiwania informacji bezposrednio od np. ratownikéw uczestniczacych
w akciji

monitorowanie osob przebywajacych na kwarantannie poprzez Sledzenie ich
miejsca pobytu;

wspétpraca z systemami symulacyjnymi umozliwiajaca: wielokrotne odtwarzanie
wielu réznych wariantéw dziatari, sytuacji, zachowar i efektéw podejmowania
decyzji oraz efektywna realizacje szkoleri dla Uzytkownikéw w zakresie m.in.
skutecznego wykorzystania systemu oraz przygotowania sie na eliminacje i/lub
minimalizacje skutkéw praktycznie dowolnego zdarzenia kryzysowego.
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STRUKTURA ZARZADZANIA KRYZYSOWEGO
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WIELOSRODOWISKOWY ZAUTOMATYZOWANY SYSTEM ZARZADZANIA KRYZYSOWEGO JASMIN

Przykiadowe przypadki zagrozen niemilitarnych i ich zobrazowanie w SZK JASMIN
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